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« La Russie est la tempéte, la Chine est le changement climatique »
Discours d’Olivier Cadic, sénateur des Francgais établis hors de France

Les campagnes de manipulation de I'information a grande échelle constituent la nouvelle
forme, hybride, d'ingérence étrangére.

Elles prennent une ampleur sans précédent, au point de représenter un défi pour les
démocraties dans la guerre informationnelle et de réputation que leur livrent certains régimes
autoritaires.

Les fausses nouvelles sont les armes d'une guerre conduite contre l'occident sans que,
pendant trop longtemps, nous en ayons réalisé I'ampleur et, surtout, gue nous ayons identifié
les moyens de nous défendre.

Quatre critéres permettant de caractériser ces ingérences étrangeres d'un genre nouveau :
- L'implication d'acteur(s) étranger(s).

- Un contenu manifestement inexact ou trompeur.

- Une diffusion des contenus de maniére artificielle ou automatisée, massive et délibérée.

- Une atteinte aux intéréts fondamentaux de la Nation par la déstabilisation du
fonctionnement démocratique.

Les campagnes de manipulation de l'information ne sont pas nouvelles.

Il y a une signature russe en matiére de désinformation qui inclut la diffusion de rumeurs et
de fausses nouvelles.

La stratégie révisionniste date de I'époque soviétique.

Les soviétiques se sont rendus célébres en attribuant aux nazis I'exécution des officiers
polonais a KATYN ou l'assassinat de JFK a la CIA

En 2016, vivant au Royaume-Uni, j'ai observeé la vague de désinformation qui a submergé la
campagne du Brexit.

Cela s’est amplifié avec la présidentielle US de 2016

Aussi en préparation de la loi de programmation militaire francaise en 2018, je me suis rendu
au Pentagone. Leur doctrine en matiére de guerre hybride m’a inspiré pour intégrer la lutte
contre les « Fake news » dans la loi de programmation militaire (LPM) 2019-2025.

En 2012, Vladimir Poutine déclarait devant la Douma qu'« une corporation d'entreprises
militaires privées serait un outil efficace pour realiser les objectifs nationaux sans faire appel
a la participation directe de I'Etat russe ».

La plus connue de ces milices est le groupe Wagner
Il aura fallu I'affaire du « Bounti » au Mali en janvier 2021, pour que notre armée prenne

conscience que quelque chose avait changé. L’armée frangaise a été accusée d’avoir
bombardé un mariage dans un village du Mali. Essayez de démontrer que quelque chose qui



ne s’est pas passé ne s’est pas passé ! lIs ne se sont méme pas donné la peine de faire de
fausses photos du mariage. Vous connaissez un mariage sans photo ?

La passivité est une erreur qui nous a couté trés cher. Dans le domaine de l'influence et de
la guerre informationnelle, il y a eu un avant et un aprés « Bounti ».

La lecon a été tirée par le commandement de la cyberdéfense (COMCYBER)

L’anticipation a permis une riposte efficace qui a déjoué le stratagéme des éléments maliens
et de la milice Wagner pour accuser la France d'un charnier a Gossi.

Pour lutter contre la manipulation de l'information a grande échelle, 'Europe a eu raison de
faire fermer en Europe Russia Today et Sputnik. Leurs moyens ont été redéployés vers
I'Afrique pour alimenter le discours anti—francais.

Mais si nous subissons une tempéte russe, le Changement climatique est la Chine.

Le PCC a pour objectif assumé que le Chine soit la premiere puissance mondiale pour son
centenaire en 2049.

Pour garantir son indépendance, le PCC cherche a rendre les autres pays dépendants de la
Chine.

Le Chine est le leader des pays engagés dans la contestation de l'ordre international dirigée
contre les pays occidentaux.

La Russie et I'lran sont devenus les proxys de la Chine.

La stratégie du Front Uni utilise des méthodes différentes des Russes ; des effectifs
considérables : les services secrets chinois comptent 250 000 agents

Depuis le 28 juin 2017, toute société chinoise, tout chinois doit coopérer avec le
renseignement chinois.

Chaque ressortissant chinois est un potentiel espion.

Avec le front uni, tout dépend du PCC.

Il recourt aux diasporas = 40 & 60 millions dans le monde.

Il utilise les médias : 1,3 Milliard dollars investis par an depuis 2008, pour contrbler son
image dans le monde.

En 2020, la Chine a cherché a masquer ses erreurs dans la gestion du Covid.

Le PCC a vanté le modéle chinois de Surveillance généralisée, et a dénigré les démocraties.
Un communiqué de 'Ambassade de Chine en France indiquait par exemple que les
personnels des maisons de retraite avaient déserté et laissé les pensionnaires mourir de

faim et de maladie. L'Ambassadeur a été convoqué. Le communiqué n'a pas été retiré.

En avril 2020, j'ai demandé la création d'une force de réaction rapide cyber dans un rapport.
Son titre : Désinformation, cyberattaques et cyber malveillance, I'autre guerre du Covid.

16 mois plus tard en juillet 2021, la France a créé I'agence VIGINUM.

Depuis 3 ans, Viginum a dévoilé plusieurs opérations d'envergure russes.



Le dernier rapport "MATRIOCHKA" détaille une campagne de manipulation prorusse ciblant
les médias et la communauté des fact- checkers.

En février, c'est PORTAL KOMBAT, un réseau structuré et coordonné de propagande
prorusse qui a été mis a jour par Viginum.

En novembre 2023, C'est le ministere des Affaires étrangéres qui a condamné l'implication
du réseau russe RRN dans I'amplification artificielle et la premiére diffusion des photos des
tags d'étoiles de David a Paris, suite a un travail de Viginum.

La France n'hésite plus & employer le NAME and SHAME.
Nous savions que les JO PARIS 2024 seraient I'objet d'attaques informationnelles.

La description d’'une décadence de la morale européenne fait partie de I'arsenal russe.
Ainsi I'incendie de Notre-Dame en 2019, serait une punition pour I'Europe qui tolére le
mariage homosexuel, ou pour la France qui aurait aidé des nazis a prendre le pouvoir en
Ukraine.

La polémique sur le dernier diner du Christ lors de la cérémonie d'ouverture des JO a Paris a
repris les éléments de controverse suite a l'incendie de Notre-Dame.

La Chine n’est pas en reste.

La nuit qui a suivi la cérémonie d'ouverture, 3 arrondissements de Paris ont connu une
panne d'électricité de 10 minutes.

L'information a été reprise par un media chinois.

Plus de 4 millions de comptes Tik Tok ont relayé l'information, certains annongant que seul le
Sacré Cceur restait illuminé.

Les campagnes numériques de manipulation de I'information sont devenues un véritable
instrument de déstabilisation des démocraties.

Nous cherchons a mieux préparer les individus et les sociétés.
Viginum a préparé un guide pour les Entreprises a I'occasion des JO.

En matiére de menace informationnelle, les entreprises et acteurs économiques peuvent étre
ciblés par les principaux modes opératoires suivants :

1~ Le raid numérique

Ce mode opératoire vise a créer ou amplifier un bad buzz autour d’'un sujet polémique,
généralement via l'utilisation d’'un mot clé ou de plusieurs hashtags, dont les acteurs vont
chercher a en augmenter la visibilité.

2~ L’incitation a conduire des actions dans le champ physique

Ce mode opératoire peut se traduire en ligne par des appels a manifester ou a dégrader des
locaux d’entreprises ciblées.

3~ L’usurpation d’identité

Ce mode opératoire consiste pour I'acteur malveillant a usurper I'identité d’'une entreprise, de
ses porte- paroles ou de ses dirigeants pour véhiculer de fausses informations pouvant leur
nuire auprés de relais d’opinion influents.

La menace informationnelle peut poser, pour les acteurs économiques ciblés, les risques
suivants :
- un risque réputationnel pour atteindre I'image de I'entreprise ;



- un risque économique visant a affecter les intéréts économiques de I’entreprise ciblée, en
appelant au boycott de ses produits ou en entrainant une chute de I'action en bourse ;

- un risque sécuritaire destiné a amplifier, instrumentaliser ou provoquer un trouble a I'ordre
public en lien avec I'entreprise ciblée.

La Chine et la Russie nous ont déclaré la cyberguerre depuis longtemps.

L'enjeu est celui de la survie de nos démocraties et des droits humains, face au PCC qui
dispose de moyens de contrdle et de répression qu'Orwell n'imaginait pas et tente de
renverser tout le systéeme démocratique qu’il qualifie de non-approprié pour le
développement humain.

Il N’y a pas de canon pour détruire un mensonge.

J’étais dans l'innovation. Je disais a tout le monde : Votre présent est mon passé !

Les démocraties doivent récupérer l'initiative.

Viginum démontre que nous pouvons aller dans ce sens afin d’anticiper les attaques.

Lors de la Paris cyber week en juin, jai appelé a la création d’'une force de dissuasion cyber
internationale.

Je vous remercie.



